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1 Wichtige Informationen

> Lesen Sie sich die Anleitung vor der Installation genau durch. Falls Sie
mit Begriffen nicht vertraut sind oder Unklarheiten auftreten,
kontaktieren Sie lhren Betreuer.

> Es muss das Tool PPC Sec installiert werden. Dieses Tool erhoht
die PC - Sicherheit wahrend der Priifung. Die Priiffungs-App 4.8.4.0
kann nur mehr gestartet werden, wenn die Sicherheit aktiviert
worden ist. Dies passiert mit der Anmeldung des
Prifungsbenutzers.

> Verwenden Sie die aktuelle Windows 10 / 11 Version

» Nach der erfolgreichen Installation von PPC Sec und der
Prifungs-App empfehlen wir Ilhnen einen Wiederherstellungspunkt
(Gultigkeit 6 Monate) zu setzen bzw. eine Sicherung (Image) der
Installation vorzunehmen.
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2 Allgemeine Voraussetzungen fiir die Installation von PPC Sec

e Windows 10 Professional
e Benutzer mit lokalen Administrationsrechten
e Die lokale Windows Firewall muss aktiv sein.

e funktionierende Namensaufldsung iiber das Netzwerk (Kontrolle durch nslookup und/oder
nbtstat)

e Bitte notieren Sie sich den Namen des Datenbank-PCs (siehe Punkt 4) und den Namen des
Prifungsbenutzers (wird unter Punkt 7 erstellt)
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3 Zertifikate fiir Prif-PC bereitstellen

Prifung

Offnen Sie eine Fahrpriifungsverwaltung und stecken Sie einen leeren USB — Stick am PC
an.

Danach wéhlen Sie in der Fahrprifungsverwaltung im Meni ,Dienstprogramme” die Option
,Prif - PC — Zertifikate auf den Datentrager kopieren” aus.

Wahlen Sie den USB - Stick aus und klicken Sie auf ,Ok". Bitte warten Sie auf die
Kopierbestatigung, bevor Sie den USB - Stick wieder entfernen.

Hinweis:

Die Zertifikate missen dafiir in folgendem Pfad am Datenbank — PC abgespeichert sein:

,C:\\Programme\Programmierfabrik
Hagenberg\BMVITDatenbankmodul2013\data\FSO_Zertifikate2013“

Dienstprogramme || Aufsichtsperson Portal  Statistiken  Be

4 |

i’__l Priifun

Diatum
04.07 24

30.06.210
240620

23062
12.06.2(]
12.06.21

L'

Prafungsergebnisse hochladen

Logeintrige hochladen
Fremdprifung importieren

Datenbank sichern
Test-Prifung anlegen
Datensatzsperren aufheben

Prafprogramm Updates auf den Datentriger kopieren

8] Wechseldatentrager |

Prif-PC-Zertifikate auf den Datentrdger kopieren

11.06.20

i) Fernwartung starten

Bitte wahlen Sie ein Laufwerk aus!

Praf-PC Verwaltung
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4 Name des Datenbank-PCs auslesen

e Offnen Sie eine Fahrpriifungsverwaltung und klicken Sie auf ,Info“. Notieren Sie sich den
Namen des Datenbank - PCs - Eintrag neben DB — Modul - Host links vor der eckigen
Klammer.

Prifung  Dienstprogramme  Aufsichtsperson  Portal  Statistiken  Beenden

2 [ E ¢

B .
=] Information

“ Fahrpriifung Verwaltung Version

System
Programmordner: C:\Program Files {<86)Programmierfabrik Hagenberg"BMVIT Fahrpruefung
DB-Modul - HOST: ocalhost JFS Test] Version: | 3.0.0.0

e Sollte in diesem Feld ,localhost” stehen, so muss der Name mit der Command - Line
ausgelesen werden.

e Dafiir driicken Sie die Windows - Taste und geben ,cmd" in das Suchfeld ein. Bestatigen
Sie die Eingabe mit Enter. Nun offnet sich das Command - Line - Programm.

e Hier geben Sie bitte ,hostname” ein und bestatigen mit Enter.

e Nun wird der PC - Name angezeigt. Bitte notieren Sie sich den Namen.

Programme (1)

cmd.exe

Weitere Ergebnisse anzeigen:

Microsoft Windows [Uerszion 6.1.766801

cmdl Copyright <c?» 2ZHBA? Microsoft Corporation.

Crslleswnesadmin: hostname
Iumsjstp3x64

CosUzers~admin>

Seite 7 von 38

PROGRAMMIERFABRIK GMBH - SITZ: HAGENBERG - FIRMENBUCHGERICHT: LINZ FN 162454 d - UID: ATU43290309

RESEARCH CENTER SOFTWAREPARK HAGENBERG: SOFTWAREPARK 21, 4232 HAGENBERG, AUSTRIA
SALES CENTER VIENNA: ALBERTGASSE 35, 1080 WIEN, AUSTRIA


mailto:SUPPORT.FSONL@PROGRAMMIERFABRIK.AT
http://www.programmierfabrik.at/

(’PRUGRHMMIER F ABRIK:

Hagenberg

ZENTRALE: GOETHESTRASSE 84, 4020 LINZ, AUSTRIA

E-MAIL: SUPPORT.FSONL@PROGRAMMIERFABRIK.AT

WEB: WWW.PROGRAMMIERFABRIK.AT

TELEFAX: +43 732 601000 69111

TELEFON: +43 732 601000 69 196

5 Lokale Firewall aktivieren

e Melden Sie sich als Administratorenbenutzer am Prif-PC an.

e Klicken Sie auf das Windows Icon und geben Sie den Befehl firewall.cpl ein. Bestatigen
Sie mit der Entertaste.

0 o Filter ~v

Héchste Ubereinstimmung

J firewall.cpl

Systemsteuerungselement

Suchvorschldge

DO firewall.cpl -\ >
@ Windows Defender Firewall - m] =
S v Systemsteuerung 3 System und Sicherheit » Windows Defender Firewall v D Systemsteuerung durchsuchen 2@
. Den PC mithilfe der Windows Defender Firewall schiitzen
Startseite der Systemsteuerung
Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das
Eine App oder ein Feature Internet bzw. Uber ein Metzwerk Zugriff auf den PC erhalten,
durch die Windows Defender
Firewall zulassen
Firewalleinstellungen aktualisieren
G Benachrichtigungs- .
einstellungen ndern Die zum Schutz des Camputers empfo.hlenan GEmpfohleﬂeEmstellungen
Einstellungen werden nicht von der Windows
\“?'mdows Defender Firewall Defender Firewall verwendet,
ein- oder ausschalten
. Was sind die empfohlenen Einstellungen?
) Standard wiederherstellen
) Erweiterte Einstellungen
Problembehandiung fir . @ Private Netzwerke Verbunden
Metzwerk
Heim- oder Arbeitsplatznetzwerke mit Personen und Geréten, die bekannt und vertrauenswiirdig sind
Windows Defender Firewall-Zustand: Aus
Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind
/O firewal |,cp| Alktive private Netzwerke: 2 Netzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der
Siehe auch Windows Defender Firewall blockiert wird
Sicherheit und Wartung
. w Gast oder dffentliche Netzwerke Nicht verbunden

Metzwerk- und Freigabecenter

e Klicken Sie im Fenster ,Windows Defender Firewall” im linken Meni auf ,Windows
Defender Firewall ein- oder ausschalten®.
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e Aktivieren Sie im Fenster ,Einstellungen anpassen® die Firewall fiir das private und
offentliche Netzwerk und bestatigen Sie die Einstellung mit Klick auf den Button ,Ok".

@ Einstellungen anpassen — m} >

& S ﬂ« Windows Defender Firewall » Einstellungen anpassen v O Systermsteuerung durchsuchen 0

Einstellungen fur die einzelnen Netzwerktypen anpassen

Sie kénnen die Firewalleinstellungen far alle verwendeten Netzwerktypen dndern.

Einstellungen fir das private Metzwerk
‘ o (@ Windows Defender Firewall aktivieren

[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

e (C)Windows Defender Firewall deaktivieren (nicht empfohlen)
Einstellungen fir das &ffentliche Metzwerk

‘ o (@ Windows Defender Firewall aktivieren
[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen

Apps
Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

Q (C)Windows Defender Firewall deaktivieren (nicht empfohlen)

- oK Abbrechen
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6 Zertifikate am Priif-PC importieren

e Stecken Sie den USB - Stick mit den Zertifikaten am Prif - PC an.

e Offnen Sie am USB - Stick den Ordner ,PPCCertificatelmporter* und fiihren Sie die Datei
,Pruef-PC_Certificate_Importer* mit einem Doppelklick aus.

I A= PPCCertimporter
m Start Freigeben Ansicht
':(—) * T ) Ib Dieser PC » Wechseldatentrager (E:) » PPCCertificatelmporter » PPCCertlmporter I v &
‘¢ Favoriten ] Name ’ f\nclr:rung:clatum Typ Grafe
B Desktop (%) CAPICOM.dII 24.06.2008 16:04 Anwendungserwe... 80 KB
& Downloads L | CAPICOM.dIlsig 10.01.2013 22:36 SIG-Datei TKB
:.; Zuletzt besucht (%] GlobalStatics.dll 13.01.2013 18:37 Anwendungserwe.., 34 KB
| GlebalStatics.dll.sig 13.01.2013 18:38 SIG-Datei TKB
H& Heimnetzgruppe (%) HCSecurity.dll 05.10.2009 09:08 Anwendungserwe.., 71KB
| HCSecurity.dll.sig 10.01.2013 22:36 SIG-Datei TKB
1% Dieser PC s PruefPC_Certificate_Importer 13.01.2013 17216 Anwendung 125 KB
=| Bilder | PruefPC_Certificate_mporter.exe.sig 10.01.2013 22:36 SIG-Datei 1KB
i Desktop %] SJ5BaseConfigManager.dll 24.06.2008 16:05 Anwendungserwe... 124 KB
| Dokumente | SJ5BaseConfigManager.dll.sig 10.01.2013 22:36 SIG-Datei 1KB
& Downleads (%] SJ5BgWorker.dll 24.06.2008 16:05 Anwendungserwe... 16 KB
o Musik L| SJSBgWorker.dll.sig 10.01.2013 22:36 SIG-Datei TKB
& Videos (%) SOLServerBackupRestore.dll 13.01.2013 18:37 Anwendungserwe.., 26 KB
F=_. Lekaler Datentriger | SOLServerBackupRestore.dll.sig 13.01.2013 18:38 SIG-Datei TKB
8 DVD-Laufwerk (D) I
e Wechseldatentrager
, FSO_Zertifikate
. PPCCertificatelmp
| Sonstiges
e Hinweis:

Die Zertifikate kénnen auch iber Netzwerkfreigaben importiert werden. Sie finden die
Zertifikate am Datenbankrechner unter:

,C:\\Programme\Programmierfabrik
Hagenberg\BMVITDatenbankmodul2013\data\FSO_Zertifikate2013\PruefPC*

Den Zertifikatsimporter (PPCCertimporter) finden Sie im Pfad der Fahrprifungsverwaltung
unter:

,C:\\Programme\Programmierfabrik
Hagenberg\BMVITFahrpruefungVerwaltung2013\PPCCertificatelmporter*
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e Sollte am Prif - PC noch kein .NET Framework 3.5 installiert sein, so kommt jetzt eine
Abfrage von Microsoft, ob Sie dieses Feature installieren mdchten. Klicken Sie in diesem
Fenster auf ,Feature herunterladen und installieren®.

e Ist .NET Framework 3.5 bereits installiert, so kénnen Sie die Zertifikate importieren (Seite
8).

Windows-Features

WVon einer App auf dem PC wird das folgende Windows-Feature benétigt:

NET Framework 3.5 (enthalt NET 2.0 und 3.0)

% Feature herunterladen und installieren
Die erforderlichen Dateien werden von Windows Update heruntergeladen, und die Installation wird
abgeschlossen.

2 Installation Uberspringen
Ohne dieses Feature funktionieren [hre Apps unter Umstdnden nicht crdnungsgemaB.

Weitere Informationen zu diesem Feature

Abbrechen

Windows-Features

Erforderliche Dateien werden heruntergeladen

Seite 11 von 38

PROGRAMMIERFABRIK GMBH - SITZ: HAGENBERG - FIRMENBUCHGERICHT: LINZ FN 162454 d - UID: ATU43290309

RESEARCH CENTER SOFTWAREPARK HAGENBERG: SOFTWAREPARK 21, 4232 HAGENBERG, AUSTRIA
SALES CENTER VIENNA: ALBERTGASSE 35, 1080 WIEN, AUSTRIA


mailto:SUPPORT.FSONL@PROGRAMMIERFABRIK.AT
http://www.programmierfabrik.at/

(’PRUGRHMMIER F ABRIK:

Hagenberg
ZENTRALE: GOETHESTRASSE 84, 4020 LINZ, AUSTRIA

E-MAIL: SUPPORT.FSONL@PROGRAMMIERFABRIK.AT

WEB: WWW.PROGRAMMIERFABRIK.AT

TELEFAX: +43 732 601000 69111

TELEFON: +43 732 601000 69 196
= Windows-Features
Das folgende Feature wurde erfolgreich installiert:
MET Framewaork 3.5 (enthalt NET 2.0 und 3.0)
Apps, von denen dieses Feature bendtigt wird, missen unter Umstdnden neu gestartet werden
SchlieBen

Nach der Installation missen Sie den ,Pruef-PC_Certificate_Importer” erneut starten.
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Klicken Sie auf ,Zertifikate des Priif-PCs importieren”, wahlen Sie dann den USB - Stick
aus (Zertifikate liegen direkt am USB - Stick) und klicken Sie auf ,Ok".

Wenn Sie die Zertifikate liber das Netzwerk importieren, so wahlen Sie den Ordner
,PruefPC" im Pfad

,C:\\Programme\Programmierfabrik
Hagenberg\BMVITDatenbankmodul2013\data\FSO_Zertifikate2013* aus.

Warten Sie auf die Bestdtigung dass alle erforderlichen Zertifikate importiert wurden

Ordner suchen

Wahlen Sie den Ordner mit den Zertifikaten fir den Praf-PC aus...

Priif PC - Certificate - Importer

1. Zerffilkat importieren Bl Desktop
> -0% Heimnetzgruppe
> A& Irzwhel
4 1M Dieser PC
* | =| Bilder
= | Desktop

Ferifilkate des Praf-PCs importieren

> 7| Dokumente
> @ Downloads
>t Musik
> @ Videos
» =4 Diskettenlaufwerk (A:)
5, Lokaler Datentrager (Ct)
: - - EAFREV_DE-DE_DVS
A e Wechseldatentrager (E:)
. FS0_Zertifikate
4 | FSO_Zertifikate2013

. FahrpruefVerwaltung
Info ﬂ

iatelmporter

Es wurden 2 public-Key und 1 private-Key Zertifikat(e) erfolgreich
importiert! o0

. - . _—
Es wurden alle erforderlichen Zertifikate importiert! Abbrechen

Lassen Sie den USB - Stick noch am PC angesteckt, da die Zertifikate spater nochmal
bendtigt werden.
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7 Kiosk — Benutzer erstellen

e Offnen Sie nun das Startmenii und wéhlen den Eintrag Einstellungen aus.

a"‘ Kontakte Microsoft Edge

E Rechner

Begleiter fir T...  Au

I
Explorer » Skype-Video
@:} Einstellungen
d) EinfAus

IS Alle Apps

|ch bin Cortana. Frag mich etwas.

o Klicken Sie unter den PC - Einstellungen auf ,Konten“, im nachsten Fenster auf ,Familie
und weitere Benutzer® und dann auf den Button ,Diesem PC eine andere Person

hinzufliigen®
&« Einstellungen — O boY
‘.E';é:lr?, KONTEN Einstellung suchen pe

Ihre E-Mail-Adresse und Kenten Melden Sie sich mit einem Microsoft-Konto an, um hier lhre

Familie anzuzeigen oder neue Familienmitglieder hinzuzufigen.
Anmeldeoptionen Familienmitglieder erhalten einen eigenen Anmeldenamen und
Desktop. Mithilfe geeigneter Websites, Zeitlimits, Apps und

Arbeitsplatzzugriff Spiele helfen Sie Kindern, sicher zu surfen.
Mit einem Microsoft-Konto anmelden

Familie und weitere Benutzer

Einstellungen synchronisieren Weitere Benutzer

Ermoglichen Sie Personen, die nicht [hrer Familie angehdren, die
Anmeldung mit ihrem eigenen Konto. Sie werden dazu nicht
automatisch zu Familienmitgliedern.

+ Diesem PC eine andere Person hinzufligen
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Je nachdem welche Windows 10 Version Sie verwenden, kann nun das Fenster ,Wie
meldet sich diese Person an? gedffnet werden. Klicken Sie in diesem Fenster auf den Link
.lch kenne die Anmeldeinformationen flir diese Person nicht”.

Microsoft-Konto X

Wie meldet sich diese Person an?

Geben Sie die E-Mail-Adresse oder Telefonnummer der Person ein, die Sie hinzufligen
mochten. Wenn die Person Windows, Office, Outlook.com, OneDrive, Skype oder Xbox
verwendet, geben Sie die E-Mail-Adresse oder Telefonnummer ein, die fur die
Anmeldung verwendet wird.

l f:"“"-’:' oder Telefon

ch kenne die Anmeldeinformationen fur diese Person nicht

Datenschutzbestimmungen
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e Im Fenster ,Erstellen Sie |hr Konto“ klicken Sie auf den Link ,Benutzer ohne Microsoft-
Konto hinzufligen®.

Microsoft-Konto X

Erstellen Sie Ihr Konto

Windows, Office, Outlook.com, OneDrive, Skype, Xbox - all diese Dienste sind noch
besser und personlich auf Sie zugeschnitten, wenn Sie sich mit Ihrem Microsoft-Konto
anmelden.* Weitere Informationen

| iemand@example.com

|

Neue E-Mail-Adresse anfordern

I Kennwort

|

| Osterreich

<

| Geburtstag v I I Monat v I Jahr v

*Wenn Sie bereits einen Dienst von Microsoft verwenden, gehen Sie zurick, um sich mit
diesem Konto anzumelden.

Benutzer ohne Microsoft-Konto hinzufigen

Zurtick Weiter

e Danach kdnnen Sie den Benutzernamen und optional ein Kennwort vergeben. Klicken Sie
danach auf Weiter.

Konto fur diesen PC erstellen

Wenn Sie ein Kennwort verwenden méchten, dann waéhlen Sie ein Kennwort aus, das
leicht zu merken, aber von anderen schwer zu erraten ist.

Von wem wird dieser PC genutzt?

| KioskUseri

Achten Sie auf Sicherheit.

| Kennwort eingeben |

| Kennwort erneut eingeben |

| Kennworthinweis |

) T
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8 Download, Installation und Konfiguration des Tools PPC Sec

e Laden Sie sich das Tool unter folgendem Link herunter und entpacken Sie es.
https://fsonline.grz-asp.at/Download/PPCSec_V_1_5.zip
e Starten Sie per Doppelklick auf die Datei ,setup.exe” das Setup.
| | = | V150
Start Freigeben Ansicht
< v 4 s> Dieser PC » Lokaler Datentréger (C:) » temp » V_1.5.0
MName - Anderungsdatum
v gk Schnellzugriff
ﬁ' PpcSecServiceSetup

Deskto
T @ ey
4 Downloads

Es wird nun der Installationsassistent gestartet. Fiihren Sie die Installation laut
Screenshots durch.

jﬁl PpcSecService

Willkommen beim Setup-Assistenten von [
PpcSecSeryice

Der Installer wird Sie durch die zur Installation von PpcSecService erforderlichen Schiitte fibren.

WARMNUMNG: Dieses Pragramm ist durch US-amerikanische Urheberrechtsgesetze und internationale
Utheberechtsvertrage geschiitzt, Unbefugte Yervieltaligung oder unbefugter Yertrieb dieses
Programms oder eines Teile davon wird sowohl straf- als auch zivitechtlich verfolgt und kann
schwere Strafen und Schadenerzatzforderungen zur Folge haben.

Abbrechen | || <Zuick
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e Tragen Sie in folgendem Fenster den Namen |hres Prifungsbenutzers und den Namen
Ihres Datenbank-PCs ein.

ﬁ PpcSecService — bt

Konfiguration LA

Fonfiguration des PPC Securnity Toolz

Wame des Kiosk-Users:
|MusterUser|

Hosthame des Datenbank-PCs:

|Datenbank-Sewer

< Zuriick Abbrechen
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]ﬂ PpcSecService

Installationsordner wahlen

Der Installer wird PpeSecService in folgendem Ordner installiersn.

Um in diesem Oidner zu installieren, klicken Sie auf "Weiter". Um in einem anderen vorhandenen
Ordner zu installeren, geben Sie diesen ein oder klicken Sie auf "Durchsuchen'.

Ordner:
C:vProgram Files [#86]%Programmierfabrik. HagenberghPpcSecService

Durchsuchen...

Speicherplatzbedar...

Instaliieren Sie PpcSecService nurflr den aktuellen Benutzer oder fir alle Benutzer dieses
Computers.

(®) Alle Benutzer
() ktueller Benutzer

Abbrechen
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Ubernehmen Sie bitte den eingetragenen Standardinstallationspfad. Dieser sollte nicht

verandert werden, wenn es nicht zwingend nétig ist.

]ﬂ PpcSecservice

Installation bestatigen

Dier Installer ist 2ur Ingtallation von PpcSecService auf hrem Computer bereit,

Klicken Sie auf "weiter", um die Installation 2u starten,

Abbrechen

PROGRAMMIERFABRIK GMBH - SITZ: HAGENBERG - FIRMENBUCHGERICHT: LINZ FN 162454 d -
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jﬁl PpcSecService - >

Installation beendet A

PpcSecService wurde efalgreich installiert.

Klicken Sie auf "Schiiefen’.

Priifen Sie mit %indows Update, ob wichtige Aktualizierunagen fiir MET Framework zur Verfligung

stehen.
Abbrechen < Zurick, Schliefen

e Die Installation ist nun beendet.
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e Wenn wahrend dem Setup folgende Meldung angezeigt wird, so kann PPC Sec den
Hostnamen Uber das Netzwerk nicht auflésen.

Konfiguration X

Die Konfiguration wurde erfolgreich gespeichert.
Verbindung zum Datenbank-PC konnte nicht hergestellt
werden,

Bitte kontrollieren Sie den Hostnamen,

e Starten Sie PPC Sec (Icon am Desktop) und kontrollieren Sie den Namen des Datenbank-
PCs. Ist dieser korrekt so muss die Namensauflésung und / oder die Erreichbarkeit tiber
das Netzwerk dberpriift werden.

#=" PPC Security

Konfiguration

Name des Prufungsbenutzers ( z.B. KioskUser )
|MusterU5&r |
Hostname ( Datenbank-PC )

Datenbank-Server |

Speichern Zuriicksetzen

Prufsicherheit
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8.1 PPC Sec Konfiguration

8.1.1 Tool immer als Administrator ausfiihren

e Klicken Sie mit der rechten Maustaste auf das Icon ,PPC Sec”“ am Desktop und wahlen Sie
Eigenschaften aus.

Offnen
Dateipfad &ffnen

Behandeln von Kompatibilititsproblemen

An Taskleiste anheften

Vorgéngerversionen wiederherstellen

Senden an

Ausschneiden

Kopieren

Verknapfung erstellen
Léschen

Umbenennen

Eigenschaften

o Offnen Sie die Registerkarte ,Kompatibilitat* und setzen Sie das Hakchen bei ,Programm
als Administrator ausfiihren“. Klicken Sie anschlieRend auf den Button ,0k"“.

& Eigenschaften von Ppc Sec >

Sicherheit Detailz organgerversionen
Aligemein Verknipfung Kompatibilitat

Wenn das Programm mit dieser Yersion von Windows nicht voll funktionsfahig
ist, flhren Sie die Problembehandlung fur die Programmkompatibilitat aus.

I Problembehandlung fir die Programmkompatibilitat ausflhren |

Wie wahle ich Kompatibiltatssinstelungen manuell aus?

Kompatibilitatsmodus
[ Programm im Kompatibilitatsmodus ausfihren fiir:

Windows 8

Einstellungen
[ Modus mit reduzierten Farben

8-Bit-Farben (256)
[ Bildschimavfidsung 640 x 480 ausfilren
[ Vollbildoptimierungen deaktiviersn
Programm als Administrator ausfihren

Hohe DPI-Einstellungen andem

¥ Einstellungen fiir alle Benutzer andem

- oK Abbrechen | | Ubemehmen
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WEB: WWW.PROGRAMMIERFABRIK.AT

TELEFAX: +43 732 601000 69111

TELEFON: +43 732 601000 69 196

Melden Sie den Administratorenbenutzer ab und melden Sie sich mit dem zuvor angelegten

Benutzer ,KioskUser" an.

Da mit Anmeldung des KioskUsers die Sicherheit automatisch aktiviert wird, miissen Sie
unter dem Prifungsbenutzer die Sicherheit manuell deaktivieren um die App herunterladen

zu kdnnen.

9.1 PPC Sec fiir den Priifungsbenutzer konfigurieren und die Sicherheit manuell
deaktivieren

Klicken Sie mit der rechten Maustaste auf das Icon ,PPC Sec* am Desktop und wéhlen Sie
Eigenschaften aus. Aufgrund der eingeschrénkten Rechte des KioskUsers wird das
Kennwort des Administratorenbenutzers lber die Benutzerkontensteuerung abgefragt.

Dateipfad 6ffnen

Behandeln von Kempatibilitdtsproblemen

An Taskleiste anheften

Vargangerversionen wiederherstellen

Senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Laschen

Umbenennen

Eigenschaften

Offnen Sie die Registerkarte ,Kompatibilitat* und
setzen Sie das Hakchen bei ,Programm als Administrator

ausfiihren“. Klicken Sie anschlieBend auf den Button ,0k".

PROGRAMMIERFABRIK GMBH - SITZ: HAGENBERG - FIRMENBUCHGERICHT: LINZ FN 162454 d -

% Eigenschaften von Ppc Sec

x

Sicherheit Details Vorgangerversionen
Aligemein Werkniipfung Kompatibilitat

Wenn das Programm mit dieser Version von Windows nicht voll funktionsfahig
ist, flhren Sie die Problembehandlung fir die Programmkompatibilitat aus.

| Problembehandlung fur die P atibiltat ausfuhren I

Wie wahle ich Kompatibilitatseinstellungen manuell aus?

Kompatibiltatsmodus
[ Programm im Kompatibilitatsmodus ausfiihren fiir:

Windows 8

Einstellungen
[ Modus mit reduzierten Farben

8-Bit-Farben (256)
[ In Bildschimauflasung 640 x 480 ausfithren
[ vallbildoptimierungen deaktiviersn
Programm als Administrator ausfiihren

Hohe DPI-Einstellungen andem

@Enstellungen fiir alle Benutzer andem

‘ oK Abbrechen

Obemehmen
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e Starten Sie nun das Tool PPC Sec per Doppelklick. Im darauffolgenden Fenster der
Benutzerkontensteuerung wird nun das Passwort des Administratorenbenutzers verlangt,
da der Prifungsbenutzer zu wenig Rechte hat.

e Nun kdénnen Sie mit Klick auf den Button ,Deaktivieren” die Sicherheit manuell
deaktivieren.

e Die Verbindung zum Store ist nun mdglich.
e Offnen Sie den Microsoft Store und melden Sie sich mit dem uns bekannt gegebenen

Microsoft Store Account an. Geben Sie ,BMVIT" im Suchfenster ein und éffnen Sie die App
,BMVIT Fihrerschein Prifungsprogramm®. Klicken Sie anschlieRend auf ,Installieren”.

& Stariseite  Apps  Spiele  Devices  Filme & TV PSuchE-

Ergebnisse fiir: BMVIT

Abteilungen _ || Verfugbar am
Alle Abteilungen PC

Apps (1) e anzeigen

bme
MBS
MvIT >
Fiihrerschei...
= Alle anzeigen
Bereits erworber
Microsoft Store - O X
& Startseite  Apps  Spiele Devices  Filme & TV P Suchen K

° Diese App gehdrt Ihnen.

BMVIT Fiihrerschein Priifprogramm
PROGRAMMIERFABRIK GmbH + Government & politics

2 Teilen © Wunschliste

b mc} Anwendung fir ésterreichische Fahrschulen zur Durchfiihrung von
Fuhrerschein-Prifungen.

(1 Zur Benutzung dieser Anwendung mussen die Fahrprifverwaltung und das
PRUFPROGRAMM v

Q PEGI 3
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© FuUhrerschein Prufpro... wow

Diese App ist auf diesem PC installiert. ‘ FUhre rSChe'”F

Zuletzt auf diesem PC aktualisiert am 29.06.2015

Diese App hat die Berechtigung, einige Features auf

lhrem PC

zu verwenden, die |hre Privatsphare betreffen

kénnen.

9.2 Priifsicherheit fiir die Konfiguration der Priifungs-App aktivieren

Damit man Konfigurationen innerhalb der Prifungs-App (Name Datenbank-PC, Zertifikate)
vornehmen kann, muss die Sicherheit iber das Tool PPC Sec wieder aktiviert werden.

e Melden Sie den Priifungsbenutzer ab und wieder an
e Nun wird die Sicherheit mit der Anmeldung des Prifungsbenutzers hergestellt.

e Sie konnen die Sicherheit auch manuell (iber das Tool PPC Sec aktivieren.
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10 Privates Zertifikat unter dem Kiosk - Benutzer importieren

e Starten Sie nun die Prifungs-App.
e Wird nach dem Start der Priifungs-App folgende Meldung angezeigt, so schlieRen Sie

diese mit Klick auf den Button ,Abbrechen” und aktivieren Sie die Prifsicherheit (Punkt
9.2).

Achtung!

Achtung!

Die Sicherheits-Anforderungen wurden nicht erfillt
Die Anwendung kann nicht gestartet werden!
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e Sie erhalten nach dem Start folgende Meldung:

Achtung!

Es wurde kein glltiges Zertifikat gefunden. Bitte wahlen Sie ein Zertifikat aus, das importiert werden soll.

T s

e Klicken Sie auf ,Weiter” und wahlen Sie den Speicherort der Zertifikate aus (USB - Stick
oder Netzlaufwerk).

e Wahlen Sie die Datei ,FSONL_PPC3_CERT_FSName.pfx“ aus und klicken Sie auf
,Zertifikat importieren®.

Offnen *

« v » Dieser PC » USB-Laufwerk (F:) » PruefPC v "PruefPC" durchsuchen 2

Organisieren Meuer Ordner =~ DN 0
~

~ MName Anderungsdatum Typ Grofe

# Schnell i
Deskt @ FSOML_PPC3_CERT_FS Test 16.00.2016 13:17 Privater Informati... IKB
I Desl

‘ Downloads
Dokumente
[&=] Bilder -
Ji Musik v

Dateiname: | FSONL_PPC3_CERT_FS Test v | Alle Dateien v|

Zertifikat importieren | | Abbrechen |

Das Zertifikat wurde erfolgreich importiert!
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11 Einstellungen in der Priifungs-App anpassen

e Klicken Sie in der Prifungs-App auf ,Einstellungen®. Am rechten Bildschirmrand 6ffnen
sich die Einstellungen. Klicken Sie im rechten Fenster erneut auf ,Einstellungen®.

BMVIT Prifprogramm - O X
Beenden

"= Bundesministerium

Fihrerscheinpriafung Kimasenuta, Ut
Energie, Mobilitat,
Innovation und Technologie

Version: 4.8.4.0

BMVIT Prafprogramm

. . Einstellungen
Fihrerscheinprifung

VerSion . 4 8 4 0 Einstellungen
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Geben Sie im Feld ,Hostname" den Namen des Datenbank-PCs ein. Sie kdnnen das
Fenster ,Einstellungen” schlieRen, indem Sie in die Maske der Prifungs-App klicken (links
vom Einstellungsfenster)

(© Einstellungen

Log-Level
Legt den Log-Level der Applikation fest.

Log-Level:

Warning w

Pfad der .log Dateien
ChUsers\KioskUserAppDatayLocal
“Packages
YPROGRAMMIERFABRIKGmMbH.Fhrerschein
Priprogramm_njrbrptgéy3g2LocalState

Hostname
Legt den Mamen des Datenbank-Rechners
fest.

localhost

MNeues Zertifikat importieren
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e Mit Klick auf ,Verbindung testen” kénnen Sie kontrollieren, ob die Verbindung zur
Datenbank funktioniert und die Signatur Gbereinstimmt.

BMVIT Prafprogramm - m] X

Beenden

"= Bundesministerium

Fihrerscheinprifung

Innovation und Technologie

Version: 4.8.4.0

Seite 30 von 38

PROGRAMMIERFABRIK GMBH - SITZ: HAGENBERG - FIRMENBUCHGERICHT: LINZ FN 162454 d - UID: ATU43290309

RESEARCH CENTER SOFTWAREPARK HAGENBERG: SOFTWAREPARK 21, 4232 HAGENBERG, AUSTRIA
SALES CENTER VIENNA: ALBERTGASSE 35, 1080 WIEN, AUSTRIA


mailto:SUPPORT.FSONL@PROGRAMMIERFABRIK.AT
http://www.programmierfabrik.at/

('PR[IGRHMMIER F ABRIK:

Hagenberg

ZENTRALE: GOETHESTRASSE 84, 4020 LINZ, AUSTRIA

E-MAIL: SUPPORT.FSONL@PROGRAMMIERFABRIK.AT

WEB: WWW.PROGRAMMIERFABRIK.AT

TELEFAX: +43 732 601000 69111

TELEFON: +43 732 601000 69 196

12 Kioskmodus (Zugewiesener Zugriff) einrichten - Windows Version 1909 oder
hoher

e Melden Sie den Benutzer KioskUser ab und melden Sie sich wieder als Administrator an.

Profilbild andern
Sperren

Abmelden

H Admin

o Offnen Sie wieder die PC - Einstellungen.

e Klicken Sie im Fenster ,Einstellungen® auf ,Konten“ und dann auf ,Familie und weitere
Benutzer®.

e Dann klicken Sie im rechten Bereich unter ,Kiosk einrichten* auf ,Zugewiesener Zugriff".

Familie und andere Benutzer

e Famile

Melden Sie sich mit einem Microsoft-Konto an, um hier lhre Familie
anzuzeigen oder neue Familienmitglieder hinzuzuflgen.
Familienmitglieder erhalten einen eigenen Anmeldenamen und Desktop.
Mithilfe geeigneter Websites, Zeitlimits, Apps und Spiele helfen Sie
Kindern, sicher zu surfen.

Mit einem Microsoft-Konto anmelden

Andere Benutzer

Erméglichen Sie Personen, die nicht lhrer Familie angehéren, eine
Anmeldung mit inrem eigenen Konto. Sie werden dadurch nicht
automatisch zu Familienmitgliedern.

+ Diesem PC eine andere Person hinzufagen

Kiosk einrichten

Zugewiesener Zugriff

E Richten Sie dieses Gerét als Kiosk ein — dies kann unter
anderem ein digitales Zeichen, eine interaktive Anzeige oder
ein &ffentlicher Browser sein.
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e Klicken Sie im nachsten Fenster auf den Button ,Erste Schritte”

< Einstellungen

@ Kiosk einrichten

Erstellen Sie hierfiir ein lokales Konto, oder richten Sie eines ein, und
wihlen die einzige App aus, die es verwenden kann (zugewiesener
Zugriff).

Erste Schritte

Verwandte Einstellungen

Energie- und Ruhezustandeinstellungen konfigurieren

Nutzungszeit konfigurieren

Haben Sie eine Frage?

Hilfe anfordern

Verbessern Sie Windows

Feedback senden

e |Im Fenster ,Konto erstellen” klicken Sie auf den Link ,Vorhandenes Konto auswahlen“ und
wahlen Sie den unter Punkt 4 erstellten Benutzer aus. Klicken Sie dann auf ,Weiter".

Konto erstellen Vorhandenes Konto auswahlen

Wir helfen Ihnen bei der Erstellung eines Kontos, das sich beim Sie kdnnen hierfiir kein Microsoft- oder Administratorkonto
Start automatisch anmeldet. verwenden.

Mamen hinzufigen .
e KioskUser
|\" osk

Konto erstellen

Vorhandenes Konto auswahlen

Weiter Abbrechen

Weiter Abbrechen
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e Im Fenster ,Kioskmodus-App auswéhlen“ wahlen Sie die App ,BMVIT Priifprogramm” aus

und klicken dann auf ,Weiter".

Kioskmodus-App auswahlen

Dies ist die einzige App, die im Kioskmodus verwendet werden
kann.

Hilfe bei der App-Auswahl

Alarm & Uhr
Microsoft Corporation

Ausschneiden und skizzieren
Microsoft Corporation

BMVIT Prafprogramm
PROGRAMMIERFABRIK GmbH

Feedback-Hub
Microsoft Corporation

Filme & TV
Microsoft Corporation

Fotos

d 0 R L0 E

Weiter Abbrechen
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e Mit Klick auf den Button ,SchlieRen” ist die Konfiguration des KioskModus abgeschlossen.

Sie sind fertig!

Um dieses Gerat als Kiosk zu venwenden, wechseln Sie zu dem
lokalen Konto, das Sie eingerichiet haben, und melden Sie sich
dann ab und wieder an.

Dricken Sie STRG+ALT+ENTF, um den Kioskmodus zu verlassen.

Schligfen Abbrachen
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13 Starten der Priifungs-App mit eingerichtetem Kioskmodus

e Melden Sie sich erneut mit dem Prifungsbenutzer an

e Die Priifungs-App wird nun automatisch gestartet und der Verbindungstest automatisch
angestoRen, sobald die Sicherheit hergestellt werden konnte.

e Es darf keine Fehlermeldung bzgl. Sicherheitsanforderung angezeigt werden

BMVIT Prifprogramm - O ®

"= Bundesministerium

Flhrerscheinprifung

Version: 4.8.4.0

D
[ vorhandene Sicherungen |
[ Einstelungen |

e Kontrollieren Sie anschlieRend in der Fahrprifungsverwaltung im Meni ,Dienstprogramme
— Pruf-PC Verwaltung” ob bei allen Prif-PCs die korrekte Versionsnummer angezeigt wird.
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14 Verwendung von PPC Sec
14.1 Priifsicherheit aktivieren und deaktivieren

e Sobald Sie sich mit dem Priifungsbenutzer anmelden, wird die Sicherheit automatisch
aktiviert.

e Bei Anmeldung eines anderen Benutzers oder bei Abmeldung des Prifungsbenutzers wird
die Sicherheit wieder automatisch deaktiviert.
WICHTIG: Beim Beenden der Prifungs-App wird der Prifungsbenutzer NICHT abgemeldet
sondern nur getrennt.

e Wird der Dienst ,PpcSecService* beendet oder gestoppt, so wird die Sicherheit deaktiviert.

e Durch Starten des Tools PPC Sec kdnnen Sie manuell jederzeit die Sicherheit aktivieren
und deaktivieren.
WICHTIG: Die Sicherheit NICHT manuell aktivieren und im Anschluss den
Priifungsbenutzer anmelden und eine Priifung starten!!!!

e Wird unter dem Priifungsbenutzer (auBerhalb des Kioskmodus) eine Online Verbindung
bendtigt, so muss man unter dem Priifungsbenutzer die Sicherheit manuell deaktivieren.
Daflr wird das Kennwort eines Administratorenbenutzers bendétigt.
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14.2 PPC Sec neu konfigurieren

o Andert sich der Name des Datenbank-PCs oder des Priifungsbenutzers, so muss PPC Sec
neu konfiguriert werden

e Melden Sie sich als Administratorenbenutzer an und starten Sie das Tool PPC Sec lber
die Verknipfung am Desktop.

=.“ PPC Security

Konfiguration

Name des Prifungsbenutzers ( z.B. KioskUser )

MusterUser |

Hostname ( Datenbank-PC )
Datenbank-Server|

Speichern Zuricksetzen

Prafsicherheit

e Im Feld ,Name des Prifungsbenutzers® kdnnen Sie nun den Namen des Prifungsbenutzers
andern, wenn dies erforderlich ist.

e |Im Feld ,Hostname" kdnnen Sie den Namen des Datenbank-PCs dndern, wenn dies
erforderlich ist.

e Nach Anderungen klicken Sie bitte auf den Button ,Speichern”.

e Die Anderungen wurden nun in PPC Sec eingetragen.
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15 Informationen zu PPC Sec

e Wird bei der Konfiguration kein Benutzername eingetragen, so wird auch die Sicherheit
nicht aktiviert und eine Fihrerscheinprifung ist nicht méglich

e Wird bei der Konfiguration kein Hostname eingetragen, so ist nur eine Offline Prifung
méglich.

e Das Tool PPC Sec lberprift auf Fernwartungs- und Debuggingprogramme. Wird die
Sicherheit aufgrund eines laufenden Prozesses nicht aktiviert, so kann eine Prifung nicht
gestartet werden.
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