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1  Wichtige Informationen

> Lesen Sie sich die Anleitung vor der Installation genau durch. Falls Sie
mit Begriffen nicht vertraut sind oder Unklarheiten auftreten,
kontaktieren Sie lhren Betreuer.

> Verwenden Sie die aktuelle Windows Version (Stand 20.04.2020 ->
Version 1909)

» lIst die Windows Version aktuell und funktioniert der zugewiesene
Modus korrekt, so empfehlen wir lhnen einen Wiederherstellungspunkt
(Giiltigkeit 6 Monate) zu setzen bzw. eine Sicherung (Image) der
Installation vorzunehmen.
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2 Allgemeine Voraussetzungen fiir die Installation von PPC Sec

e Windows 10 Professional
e Benutzer mit lokalen Administrationsrechten
e Die lokale Windows Firewall muss aktiv sein.

e funktionierende Namensaufldsung iiber das Netzwerk (Kontrolle durch nslookup und/oder
nbtstat)

3 Informationen zur neuen Version von PPC Sec

Das Setup muss auf jedem Prif-PC gestartet werden. Die Setuproutine kontrolliert ob bereits eine
Version von PPC Sec installiert ist. Wenn ja, dann wird die Konfiguration ausgelesen, gespeichert,
die veraltete Version deinstalliert und die neue Version installiert (siehe Punkt 5.1).

Sollte noch kein PPC Sec installiert sein, so laden Sie sich bitte folgende Anleitung herunter:

https://fsonline.grz-asp.at/PPCSec/TP4_Neuinstallation PPcSec_V1 5 Win10Pro.pdf

Wahrend des Setupprozesses wird die Erreichbarkeit des Webservice iiberpriift, daher kann
es zu langeren Wartezeiten kommen, wenn der Webservice nicht erreichbar ist.
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4 Lokale Firewall aktivieren

e Melden Sie sich als Administratorenbenutzer an.

e Klicken Sie auf das Windows Icon und geben Sie den Befehl firewall.cpl ein. Bestatigen
Sie mit der Entertaste.

0 o Filter ~v

Héchste Ubereinstimmung

J firewall.cpl

Systemsteuerungselement

Suchvorschldge

DO firewall.cpl -\ >
@ Windows Defender Firewall - m] =
S v Systemsteuerung 3 System und Sicherheit » Windows Defender Firewall v D Systemsteuerung durchsuchen 2@
. Den PC mithilfe der Windows Defender Firewall schiitzen
Startseite der Systemsteuerung
Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das
Eine App oder ein Feature Internet bzw. Uber ein Metzwerk Zugriff auf den PC erhalten,
durch die Windows Defender
Firewall zulassen
Firewalleinstellungen aktualisieren
G Benachrichtigungs- .
einstellungen ndern Die zum Schutz des Camputers empfo.hlenan GEmpfohleﬂeEmstellungen
Einstellungen werden nicht von der Windows
\“?'mdows Defender Firewall Defender Firewall verwendet,
ein- oder ausschalten
. Was sind die empfohlenen Einstellungen?
) Standard wiederherstellen
) Erweiterte Einstellungen
Problembehandlung fir l @ Private Netzwerke Verbunden
Metzwerk
Heim- oder Arbeitsplatznetzwerke mit Personen und Geréten, die bekannt und vertrauenswiirdig sind
Windows Defender Firewall-Zustand: Aus
Eingehende Verbindungen: Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind
/O firewal |,cp| Alktive private Netzwerke: 2 Netzwerk
Benachrichtigungsstatus: Benachrichtigen, wenn eine neue App von der
Siehe auch Windows Defender Firewall blockiert wird
Sicherheit und Wartung
MNetzwerk- und Freigabecenter . w Gast oder &ffentliche Netzwerke Nicht verbunden

e Klicken Sie im Fenster ,Windows Defender Firewall“ im linken Meni{ auf ,Windows
Defender Firewall ein- oder ausschalten®.
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e Aktivieren Sie im Fenster ,Einstellungen anpassen” die Firewall fiir das private und
offentliche Netzwerk und bestatigen Sie die Einstellung mit Klick auf den Button ,Ok".

@ Einstellungen anpassen — m} >

& S ﬂ« Windows Defender Firewall » Einstellungen anpassen v O Systermsteuerung durchsuchen 0

Einstellungen fur die einzelnen Netzwerktypen anpassen

Sie kénnen die Firewalleinstellungen far alle verwendeten Netzwerktypen dndern.

Einstellungen fir das private Metzwerk
‘ o (@ Windows Defender Firewall aktivieren

[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen
Apps

Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

e (C)Windows Defender Firewall deaktivieren (nicht empfohlen)
Einstellungen fir das &ffentliche Metzwerk

‘ o (@ Windows Defender Firewall aktivieren
[] Alle eingehenden Verbindungen blockieren, einschlieBlich der in der Liste der zugelassenen

Apps
Benachrichtigen, wenn eine neue App von der Windows Defender Firewall blockiert wird

Q (C)Windows Defender Firewall deaktivieren (nicht empfohlen)

- oK Abbrechen
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5 Download, Installation und Konfiguration des Tools PPC Sec
e Laden Sie sich das Tool unter folgendem Link herunter und entpacken Sie es.
https://fsonline.grz-asp.at/PPCSec/PPCSec V 1 5.zip
Q 5.1 Installation mit bestehender PPC Sec Version (Update)
g e Starten Sie per Doppelklick auf die Datei ,setup.exe” das Setup.
[ [ =1va1s0
Start Freigeben Ansicht
« v 4 s> Dieser PC » Lokaler Datentréger (C:) » temp » V_1.5.0
Mame " Anderungsdatum
v 3k Schnellzugriff ) .
B Desktop ﬁl PpcSecServiceSetup 14
ﬁsetup
’Downloads

Es beginnt nun die Uberpriifung ob bereits eine Version von PPC Sec installiert ist. Wenn

ja dann wird im Hintergrund die Konfiguration gesichert, die alte Version von PPC Sec
deinstalliert und die neue Version installiert.

Installation PPC Security Tool

Frihere Version des PPC Sec wird bereinigt

Wurde die Setuproutine erfolgreich abgeschossen, so wird eine Erfolgsmeldung angezeigt.

0] Installation erfolgreich beendet

Ein Unternehmen der
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e Starten Sie PPC Sec (Icon am Desktop) und kontrollieren Sie die Konfiguration von PPC

Sec.

==“ PPC Security
Konfiguration

Name des Prifungsbenutzers ( z.B. KioskUser )
‘MusterUser |
Hostname ( Datenbank-PC )

|Datenbank-Server |

Speichern Zuriicksetzen

Prafsicherheit

e Bei Problemen wahrend des Setups wenden Sie sich bitte an die Fiihrerscheinhotline.
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6 Informationen zu PPC Sec

e Wird bei der Konfiguration kein Benutzername eingetragen, so wird auch die Sicherheit nie
aktiviert und eine Fihrerscheinprifung ist nicht mdglich

e Wird bei der Konfiguration kein Hostname eingetragen, so ist nur eine Offline Prifung
méglich.

e Das Tool PPC Sec uberprift auf Fernwartungs- und Debuggingprogramme. Wird die
Sicherheit aufgrund eines laufenden Prozesses nicht aktiviert, so kann eine Prifung nicht
gestartet werden.

7 Verwendung von PPC Sec

7.1 Prifsicherheit aktivieren und deaktivieren

e Sobald Sie sich mit dem Prifungsbenutzer anmelden, wird die Sicherheit automatisch
aktiviert.

e Bei Anmeldung eines anderen Benutzers oder bei Abmeldung des Prifungsbenutzers wird
die Sicherheit wieder automatisch deaktiviert.
WICHTIG: Beim Beenden der Prifungs-App wird der Prifungsbenutzer NICHT abgemeldet
sondern nur getrennt.

e Wird der Dienst ,PpcSecService” beendet oder gestoppt, so wird die Sicherheit deaktiviert.

e Durch Starten des Tools PPC Sec kénnen Sie manuell jederzeit die Sicherheit aktivieren
und deaktivieren.
WICHTIG: Die Sicherheit NICHT manuell aktivieren und im Anschluss den
Prifungsbenutzer anmelden und eine Priifung starten!!!!

e Wird unter dem Prifungsbenutzer (auBerhalb des Kioskmodus) eine Online Verbindung
bendtigt, so muss man unter dem Prifungsbenutzer die Sicherheit manuell deaktivieren.
Dafiir wird das Kennwort eines Administratorenbenutzers benétigt.
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7.2 PPC Sec neu konfigurieren

e Andert sich der Name des Datenbank-PCs oder des Priifungsbenutzers, so muss PPC Sec
neu konfiguriert werden

e Melden Sie sich als Administratorenbenutzer an und starten Sie das Tool PPC Sec lber
die Verknipfung am Desktop.

=.“ PPC Security

Konfiguration

Mame des Priifungsbenutzers ( z.B. KioskUser )

|MusterUser |
Hostname ( Datenbank-PC )
Datenbank-Servef |

Speichern Zuricksetzen

Prifsicherheit

e Im Feld ,Name des Prifungsbenutzers® kdnnen Sie nun den Namen des Prifungsbenutzers
andern, wenn dies erforderlich ist.

e Im Feld ,Hostname“ kdnnen Sie den Namen des Datenbank-PCs dndern, wenn dies
erforderlich ist.

e Nach Anderungen klicken Sie bitte auf den Button ,Speichern®.

e Die Anderungen wurden nun in PPC Sec eingetragen.

Ein Unternehmen der
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